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Granskning av kommunens hantering av IT

EY har p& uppdrag av de fértroendevalda revisorerna i Oxeldsunds kommun granskat kommunens
hantering av IT, med syfte att bedéma om styrning, uppféljning och kontroll kopplat till IT-omradet ar
andamalsenlig och uppfyller verksamheternas krav pa &ndamalsenlighet. Vidare bedéms huruvida roller
och ansvar med avseende pa IT-sékerhet &r &ndamalsenliga.

Var sammantagna bedémning &r att det finns en tillfredstallande styrning av omradet. Det finns
uppréattade styrdokument, riktlinjer och rutiner fér hanteringen av IT. Daremot finns det brister i
uppféljning av efterlevnad och kontroll betraffande granskningsomradet.

Kommunen har pa évergripande niva en tydlig roll- och ansvarsférdelning. Det finns en
dverenskommelse mellan Oxeldsunds kommun och Nykdpings kommun betréffande drift och férvaltning
av IT. IT-avdelningens ansvar &r tydligt dokumenterat och kommunen har en tydlig
systemférvaltarorganisation. Det framkommer dock indikationer pa att roller och arbetsgang vid
bestallningar inte &r helt tydliga fér medarbetare vid férvaltningarna. Vidare saknas det kontaktpersoner i
informationssakerhetsfragor som ska finnas vid respektive férvaltning.

Vi bedémer att funktionalitet och sékerhet i systemen &r tillracklig. Det finns en tillfredstéllande styrning
av driftsdkerheten och det sker systematiska tester av IT-miljén. Kommunen har en god kdnnedom kring
samtliga verksamhetssystem och har klassat informationen for, i stort sett, samtliga system utifran SKR:s
verktyg KLASSA, vilket vi ser positivt pa.

Det genomférdes en dversyn av IT- och informationssékerhetsomradet under 2020, vilket vi ser positivt
pa. Inom ramen f6ér denna identifierades vissa risker och atgarder. Det saknas dock rutiner for att
genomfdra systematiska riskanalyser betréffande kommunens IT-hantering och informationssékerhet. Vi
beddmer det angelaget att kommunstyrelsen sékerstaller att det genomférs systematiska riskanalyser
betréffande kommunens hantering av IT och informationssakerhet.

I granskningen framkommer att rutiner kring uppréattande av systemférvaltningsplan, loggkontroller och
rutiner for hantering av behérigheter inte efterlevs fullt ut. Ansvaret ligger pa
systemférvaltarorganisationen. Vi beddmer att det bér finnas nagon form av uppféljning for att sakerstalla
efterlevnad av rutinerna samt for att sakerstalla att systemférvaltare har tillrackliga férutséttningar for att
bedriva sitt uppdrag.

Vi bedémer det angelaget att det genomfdrs kontinuerliga utbildnings- och informationssakerhetsinsatser
betraffande IT- och informationssakerhet fér samtliga medarbetare. Detta for att stérka efterlevnaden av
gallande rutiner och framja en god sékerhetskultur.

Det saknas en regelbunden uppféljning av de mal som finns inom IT- och informationssékerhetsomradet.
Kommunstyrelsen tar inte heller del av nagon regelbunden aterrapportering betraffande IT- och
informationssékerhet. Detta innebar att styrelsens helhetsbild av omradet och méjlighet att vidta atgarder
vid identifierade svagheter ar ytterst begransad.

Utifran granskningens iakttagelser rekommenderar vi kommunstyrelsen att:

o Sakerstélla att det genomfors systematiska riskanalyser betraffande kommunens hantering av IT
och informationssakerhet.

o Sakerstélla att det genomfdrs kontinuerliga utbildnings- och informationssakerhetsinsatser
betréffande IT- och informationssakerhet fér samtliga medarbetare.

o Sékerstalla en regelbunden uppféljning av de mal som finns inom IT- och
informationssékerhetsomradet, bland annat avseende Rutiner fér IT-sékerhet.

o Sakerstélla att det genomfdrs en regelbunden uppféljning av efterlevnad av gallande rutiner.
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« Tydliggéra rutinerna fér incidentrapportering och synkronisera eventuella rutiner, riktlinjer och
mallar.

« Genomfdra en dversyn for att sakerstalla att systemforvaltare har tillrackliga férutsattningar for
att bedriva sitt uppdrag.

« Besluta om en ny strategi samt sékerstélla att det gérs en dversyn av nuvarande
systemférvaltningsmodell.

o Tillse att samtliga nAmnder upprattar en handlingsplan som konkretiserar malen i Digital plan
2018-2021.

« Sakerstalla att styrdokument som syftar till att omfatta bolagen, exempelvis rutiner for IT-
sakerhet, beslutas av kommunfullmaktige och faststalls av respektive bolagsstdmma..

Samtliga ndmnder inom kommunen rekommenderas att:

e Utse kontaktpersoner i informationssakerhetsfragor vid respektive férvaltning.
e Sakerstalla upprattande av férvaltningsplaner fér samtliga system

Rapporten dverlamnas harmed till granskade ndmnder. Revisorerna énskar svar fran granskade
namnder till den 4 augusti 2021.

Oxeldsund den 23 mars 2021

F6r kommunrevisorerna

Eva Asthage Mayvor Lundberg
Ordférande Vice ordférande
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