
 
Revisorerna 

 
 
Till:       För kännedom:  
Kommunstyrelsen,     Kommunfullmäktige 
Kultur- och fritidsnämnden,    Nyköpings-Oxelösunds  
Miljö- och samhällsbyggnadsnämnden,   Gemensamma servicenämnd 
Utbildningsnämnden,     
Vård- och omsorgsnämnden 

Granskning av kommunens hantering av IT 

EY har på uppdrag av de förtroendevalda revisorerna i Oxelösunds kommun granskat kommunens 
hantering av IT, med syfte att bedöma om styrning, uppföljning och kontroll kopplat till IT-området är 
ändamålsenlig och uppfyller verksamheternas krav på ändamålsenlighet. Vidare bedöms huruvida roller 
och ansvar med avseende på IT-säkerhet är ändamålsenliga.   

Vår sammantagna bedömning är att det finns en tillfredställande styrning av området. Det finns 
upprättade styrdokument, riktlinjer och rutiner för hanteringen av IT. Däremot finns det brister i 
uppföljning av efterlevnad och kontroll beträffande granskningsområdet.  

Kommunen har på övergripande nivå en tydlig roll- och ansvarsfördelning. Det finns en 
överenskommelse mellan Oxelösunds kommun och Nyköpings kommun beträffande drift och förvaltning 
av IT. IT-avdelningens ansvar är tydligt dokumenterat och kommunen har en tydlig 
systemförvaltarorganisation. Det framkommer dock indikationer på att roller och arbetsgång vid 
beställningar inte är helt tydliga för medarbetare vid förvaltningarna. Vidare saknas det kontaktpersoner i 
informationssäkerhetsfrågor som ska finnas vid respektive förvaltning.  

Vi bedömer att funktionalitet och säkerhet i systemen är tillräcklig. Det finns en tillfredställande styrning 
av driftsäkerheten och det sker systematiska tester av IT-miljön. Kommunen har en god kännedom kring 
samtliga verksamhetssystem och har klassat informationen för, i stort sett, samtliga system utifrån SKR:s 
verktyg KLASSA, vilket vi ser positivt på.   

Det genomfördes en översyn av IT- och informationssäkerhetsområdet under 2020, vilket vi ser positivt 
på. Inom ramen för denna identifierades vissa risker och åtgärder. Det saknas dock rutiner för att 
genomföra systematiska riskanalyser beträffande kommunens IT-hantering och informationssäkerhet. Vi 
bedömer det angeläget att kommunstyrelsen säkerställer att det genomförs systematiska riskanalyser 
beträffande kommunens hantering av IT och informationssäkerhet.  

I granskningen framkommer att rutiner kring upprättande av systemförvaltningsplan, loggkontroller och 
rutiner för hantering av behörigheter inte efterlevs fullt ut. Ansvaret ligger på 
systemförvaltarorganisationen. Vi bedömer att det bör finnas någon form av uppföljning för att säkerställa 
efterlevnad av rutinerna samt för att säkerställa att systemförvaltare har tillräckliga förutsättningar för att 
bedriva sitt uppdrag.    

Vi bedömer det angeläget att det genomförs kontinuerliga utbildnings- och informationssäkerhetsinsatser 
beträffande IT- och informationssäkerhet för samtliga medarbetare. Detta för att stärka efterlevnaden av 
gällande rutiner och främja en god säkerhetskultur.  

Det saknas en regelbunden uppföljning av de mål som finns inom IT- och informationssäkerhetsområdet. 
Kommunstyrelsen tar inte heller del av någon regelbunden återrapportering beträffande IT- och 
informationssäkerhet. Detta innebär att styrelsens helhetsbild av området och möjlighet att vidta åtgärder 
vid identifierade svagheter är ytterst begränsad.  

Utifrån granskningens iakttagelser rekommenderar vi kommunstyrelsen att:  

• Säkerställa att det genomförs systematiska riskanalyser beträffande kommunens hantering av IT 
och informationssäkerhet. 

• Säkerställa att det genomförs kontinuerliga utbildnings- och informationssäkerhetsinsatser 
beträffande IT- och informationssäkerhet för samtliga medarbetare. 

• Säkerställa en regelbunden uppföljning av de mål som finns inom IT- och 
informationssäkerhetsområdet, bland annat avseende Rutiner för IT-säkerhet. 

• Säkerställa att det genomförs en regelbunden uppföljning av efterlevnad av gällande rutiner. 
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Revisorerna 

• Tydliggöra rutinerna för incidentrapportering och synkronisera eventuella rutiner, riktlinjer och 
mallar. 

• Genomföra en översyn för att säkerställa att systemförvaltare har tillräckliga förutsättningar för 
att bedriva sitt uppdrag.  

• Besluta om en ny strategi samt säkerställa att det görs en översyn av nuvarande 
systemförvaltningsmodell. 

• Tillse att samtliga nämnder upprättar en handlingsplan som konkretiserar målen i Digital plan 
2018–2021. 

• Säkerställa att styrdokument som syftar till att omfatta bolagen, exempelvis rutiner för IT-
säkerhet, beslutas av kommunfullmäktige och fastställs av respektive bolagsstämma..   

Samtliga nämnder inom kommunen rekommenderas att:  

• Utse kontaktpersoner i informationssäkerhetsfrågor vid respektive förvaltning. 

• Säkerställa upprättande av förvaltningsplaner för samtliga system 

Rapporten överlämnas härmed till granskade nämnder. Revisorerna önskar svar från granskade 

nämnder till den 4 augusti 2021. 

 

Oxelösund den 23 mars 2021 

För kommunrevisorerna 

 

Eva Asthage    Mayvor Lundberg 

Ordförande    Vice ordförande 
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Detta dokument är digitalt signerat genom Penneo.com. Den digitala 
signeringsdatan i dokumentet är säkrad och validerad genom det datorgenererade 
hashvärdet hos det originella dokumentet. Dokumentet är låst och tidsstämplat 
med ett certifikat från en betrodd tredje part. All kryptografisk information är 
innesluten i denna PDF, för framtida validering om så krävs.

Hur man verifierar originaliteten hos dokumentet
Detta dokument är skyddat genom ett Adobe CDS certifikat. När du öppnar 

dokumentet i Adobe Reader bör du se att dokumentet är certifierat med Penneo e-
signature service <penneo@penneo.com> Detta garanterar att dokumentets 
innehåll inte har ändrats.

Du kan verifiera den kryptografiska informationen i dokumentet genom att 
använda Penneos validator, som finns på https://penneo.com/validate

Signaturerna i detta dokument är juridiskt bindande. Dokumentet är signerat genom Penneo™ för säker digital signering. 
Tecknarnas identitet har lagrats, och visas nedan.

"Med min signatur bekräftar jag innehållet och alla datum i detta dokumentet."

Eva Asthage
Undertecknare 1
Serienummer: 19470619xxxx
IP: 155.4.xxx.xxx
2021-03-24 13:09:11Z

MAYVOR LUNDBERG
Undertecknare 1
Serienummer: 19470501xxxx
IP: 81.227.xxx.xxx
2021-03-24 17:10:25Z
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