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1. Inledning

Brott, olyckor, skador och olika typer av samhallsstorningar skapar upplevelser av
otrygghet hos kommunens invanare. Ofta ger sadana handelser ocksa efterverk-
ningar i kommunen. Att i samverkan med andra aktérer hantera trygghets- och sa-
kerhetsfragor, med saval ett individ- som samhallsperspektiv, ar darfér en angela-
gen kommunal arbetsuppgift.

Styrdokumentet Inriktning fér Oxelésund kommuns trygghets- och sékerhetsarbete
beskriver 6versiktligt hur kommunen arbetar med de delarna som sammantaget ut-
gor kommunens sakerhets- och trygghetsarbete. Dokumentet anger ocksa den poli-
tiska inriktningen for dessa delar, som tillsammans ska bidra till att Oxelésund blir
och upplevs som en trygg och sdker kommun att leva, verka och vistas i.

1.1 Overgripande inriktning for sdkerhets- och trygghetsarbetet
Oxeldsunds kommun ska férebygga odnskade negativa handelser samt ha férmaga
att hantera konsekvenser av sddant som anda intraffar. Sakerhets- och trygghetsar-
betet ska;

o Minska riskerna for storningar i samhallsviktig verksamhet' samt bygga och ut-
veckla formagan att hantera stérningar och kriser som anda intraffar.

o Utveckla férmagan att bedriva samhallsviktig verksamhet under héjd beredskap
och krig samt att i dvrigt utgéra en del av skyddet av Sveriges sakerhet.

o Sakerstalla kommunens formaga att férebygga och hantera risker for olyckor i
fredstid och under héjd beredskap.

o Foérebygga brott och bidra till att Oxelésund upplevs som en trygg och saker-
kommun.

o Varna personalens och de fértroendevaldas sékerhet och arbetsmiljé.

For att uppna detta bedrivs och inriktas sakerhetsarbetet inom sju huvudsakliga del-
omraden:

= Krisberedskap och civilt forsvar

= Kontinuitetshantering

= RAaddningstjanst

= |nformationssakerhet

=  Trygghetsskapande och brottsforebyggande arbete

= Internt sakerhets- och arbetsmiljdarbete

" Med samhallsviktig verksamhet avses; Verksamhet, tjanst eller infrastruktur som upprétthaller eller
sakerstaller samhallsfunktioner som ar nédvandiga for samhallets grundlaggande behov, varden eller
sakerhet.
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1.2 Organisation och ansvar

Kommunstyrelsen har det 6vergripande ansvaret for trygghets- och sakerhetsfragor
i Oxelésund och utévar genom ansvariga tjansteman fortlépande uppféljning och till-
syn Over arbetet.

Kommunens namnder ansvarar for att sakerhetsarbetet inom deras respektive om-
raden bedrivs enligt kommunens inriktning och den lagstiftning som ar tillamplig pa
verksamheten.

Kommunstyrelsefoérvaltningen har det évergripande samordningsansvaret for att
kommunens trygghets- och sakerhetsarbete bedrivs enligt kommunens policy, lag-
stiftning samt dvriga externa och interna styrdokument.

Kommunchefen ar sédkerhetschef och ytterst verkstallande ansvarig for sakerhetsfra-
gor i kommunen. Sakerhetsstrategen ersatter kommunchefen i vissa fragor. | aren-
den gallande sakerhetsskydd ar kommunchefen sakerhetsskyddschef och saker-
hetsstrategen ar bitradande sakerhetsskyddschef.
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2. Krisberedskap

Kommunfullmaktige i Oxel6sund faststallde i november 2019 ett styrdokument for
kommunens arbete med krisberedskap?. Styrdokumentet redogér for;

o Utgangspunkter och évergripande inriktning for kommunens arbete med krisbe-
redskap

o Den évergripande styrningen av arbetet med krisberedskap i kommunens for-
valtningar och bolag
Kommunens 6vergripande process for risk- och sarbarhetsanalys
Kommunens ambitioner i arbetet med sitt geografiska omradesansvar
Kommunens planering avseende krisberedskap inom olika omraden

Krisberedskapens principer

Krisberedskapen i Sverige bygger pa tre grundlaggande principer som sammanta-
get innebar att krisberedskap handlar om en férméaga som ska tillskapas av varje
ansvarig aktor i den dagliga verksamheten;

o Ansvarsprincipen
Alla som har ansvar for en viss verksamhet under normala forhallanden har mot-
svarande ansvar vid olika typer av samhallsstérningar.

o Narhetsprincipen
Samhallsstérningar ska hanteras dar de intraffar och av de som ar narmast be-
rérda och ansvariga.

o Likhetsprincipen
Verksamheter ska inte gbra stérre forandringar i organisationen an vad situat-
ionen kraver. Verksamheten ska alltsa under samhallsstorningar, sa langt det ar
mojligt, fungera som vid normala férhallanden.

Geografisk omradesansvar

Kommunen har ett sarskilt ansvar for krisberedskapen inom sitt geografiska omrade.
For att mota upp detta ansvar ar kommunen sammankallade for ett natverk med ak-
torer som bedéms som viktiga samverkanspartners infér och vid extraordinara han-
delser.

/Inriktning for arbetet med krisberedskap \

Verksamhetsansvar andras inte vid en samhallsstérning. Den som ansvarar
for en verksamhet under normala omstandigheter har motsvarande ansvar vid
en samhallsstorning.

Under en kris eller stérning ska kommunens ordinarie verksamheter fortsatta
att bedrivas sa likt vardagens som mogjligt.

Kommunen ska ge aktérer som bedriver samhallsviktig verksamhet inom kom-
munen mdjlighet att samverka i syfte att uppna samordning av férberedelser

\infér extraordindra handelser. /

2 Kommunfullmaktige 2019-12-11, § 136
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3. Civilt forsvar

Civilt férsvar ar den civila verksamhet som myndigheter, naringsliv, civilsamhallet
och enskilda vidtar for att forbereda Sverige for krig.

| fredstid utgdrs verksamheten av beredskapsplanering och formagehdjande atgar-
der, med den inriktning som beskriv under krisberedskap ovan.

Under hojd beredskap, och ytterst krig, utgors verksamheten av nédvandiga atgar-
der for att uppratthalla det nationella malet for det civilt férsvaret som ar att ha for-
maga att;

varna civilbefolkningen,

sakerstalla de viktigaste samhallsfunktionerna,

uppratthalla en nddvandig forsorjning,

bidra till det militdra férsvarets férmaga vid vapnat angrepp eller krig i var om-
varld,

o uppratthalla samhallets motstandskraft mot externa patryckningar och bidra till
att starka férsvarsviljan,

o bidra till att stdrka samhallets férmaga att férebygga och hantera svara pafrest-
ningar pa samhallet i fred, och

o med tillgangliga resurser bidra till férmagan att delta i internationella fredsfram-
jande och humanitara insatser.

o O O O

Den 6verenskommelse som ingatts mellan Sveriges kommuner och regioner (SKR)
och Myndigheten fér samhallsskydd och beredskap (MSB) gallande civilt férvar
anger att prioriterade uppgifter for kommunen ar kompetenshojning, sakerhetsskydd
samt krigsorganisation®.

Kompetenshdjning gallande hojd beredskap och totalforsvar

Nyckelpersoner i kommunen ska ha grundldggande kunskaper om de forfattningar
och arbetssatt som galler vid hojd beredskap, krigsfara och krig.

Sakerhetsskydd

Kommunen ska ha de férutsattningar som behdvs och som féljer av sakerhets-
skyddslagen for att kunna arbeta med de uppgifter som foreskrivs kommunen nar
det galler forberedelser for och verksamhet under hojd beredskap.

Krigsorganisation och dess bemanning

Den verksamhet som avses att bedrivas under hojd beredskap behéver planer for
sin organisation, omfattande personalbemanning och de 6évriga resurser som be-
hovs for att kunna bedriva verksamheten.

3 Overenskommelse om kommunernas arbete med civilt férsvar. SKR 2022/00754
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/Inriktning for arbetet med civilt forsvar \

Fortroendevalda och tjansteman i kommunens organisation ska ha kunskap om
kommunens ansvar vid hojd beredskap samt om totalférsvaret i 6vrigt.

Verksamheter som bedriver sakerhetskanslig verksamhet och/eller som hanterar sa-
kerhetsskyddsklassificerad information ska ha tillrackliga férutsattningarna fér att be-
driva verksamheten med ett tillrackligt sakerhetsskydd.

Kommunen ska ha planer for hur (avsedd) verksamhet ska organiseras, bemannas
och i dvrigt resurssakras for att kommunen ska kunna hdja sin beredskap och bed-
riva verksamheten under héjd beredskap.
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4. Kontinuitetshantering

Kontinuitetshantering ar en viktig del av kommunens arbete med krisberedskap och
civilt forsvar. Kontinuitetshantering innebar att samhallsviktiga verksamheter plane-
rar for att uppratthalla sin verksamhet pa en acceptabel niva, oavsett vilken stérning
den utsatts for. Det kan t ex handla om situationer med avbrott i el- eller vattenfor-

sorjning, att personal inte kommer till jobbet eller att leveranser av viktiga varor och

tjanster uteblir.

Arbetet med kontinuitetshantering innebar att en samhallsviktig verksamhet;
Identifierar de resurser som behovs for att verksamheten ska fungera
Bestammer vad som ar acceptabla avbrottstider

Genomfér atgarder som till exempel minskar risken for avbrott

Tar fram planer, innehallande rutiner och checklistor, for att hantera de stor-
ningar som anda kan uppsta

O O O O

Operativ niva

100 %

Reducera
avbroftstid

Reducera
inital effekt

Tid
—— Efter arbete med kontinuitetshantering

Fére arbete med kontinuitetshantering

Inriktning for arbetet med kontinuitetshantering

Samhallsviktiga verksamheter i Oxelésunds kommunen ska bedriva ett arbete med
kontinuitetshantering for att forebygga negativa effekter av verksamhetsstérningar

samt for att reducera avbrottstider.
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5. Raddningstjanst

Varje vecka dor nastan 60 personer och i genomsnitt 2 000 laggs in pa sjukhus till
foljd av olyckor i Sverige. Det orsakar stort personligt lidande for de direkt inblan-
dade och manniskor i deras narhet. Samhallskostnaden for olyckorna uppgar till 65
miljarder kronor varje ar, framst i medicinska kostnader och produktionsbortfall. Nar
vi aktivt och effektivt forebygger och hanterar olyckor kan vi bade minska det per-
sonliga lidandet och samtidigt géra stor samhallsekonomisk nytta.

Kommunen ska enligt 3 kapitlet 3§ och 8§ enligt Lagen (2003:778) om skydd mot
olyckor ha ett handlingsprogram fér sin forebyggande verksamhet och raddnings-
tjanst. Kommunens handlingsprogram ska omfatta de olyckor som kan leda till radd-
ningsinsats i fredstid och under héjd beredskap. Handlingsprogrammet ska aterge
det aktuella laget i kommunen avseende riskbild, mal, formaga och verksamhet.

Kommunfullmaktige har faststallt ett Handlingsprogram fér férebyggande verksam-
het och raddningstjanst*. Handlingsprogrammet ar gemensamt for Nykoping, Trosa,
Oxelésund och Gnesta kommuner. Nykoépings kommun/Sérmlandskustens radd-
ningstjanst bedriver, genom civilrattsliga avtal, den férebyggande verksamheten och
raddningstjansten i kommunerna.

ﬂ\riktning for arbetet med raddningstjanst \

Kommunens raddningstjanst ska bedrivas i enlighet med malen i Handlingsprogram
for forebyggande verksamhet och raddningstjanst i syfte att;

o minska skadeutfallet till féljd av olyckor,

o Oka kommuninvanarnas kunskap om individanpassat brandskydd,
o starka samhallets féormaga att bryta en negativ skadeutveckling,
O

starka formagan att hantera sallanhandelser och komplexa raddnings-
insatser,

o starka formagan att genomféra raddningsinsats vid samhallsstorningar

\ och under hojd beredskap /

4 Kommunfullméktige 2021-12-08, § 112.
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6. Trygghetsskapande och brottsforebyggande arbete

Kommunens trygghetsskapande och brottsférebyggande arbete bedrivs i enlighet
med det ansvar och de intentioner som uttrycks i Lag om kommuners ansvar for
brottsférebyggande arbete®.

Lagen anger att kommunen pa ett strukturerat, kunskapsbaserat arbetssatt ska kart-
ldgga och analysera brottsligheten inom sitt geografiska omraden och ta stallning till
behovet av brottsférebyggande atgarder.

Syftet med det trygghetsskapande och brottsféorebyggande arbetet ar dkad trygghet
och minskad férekomst av brott. Arbetet bedrivs utifran kunskapsbaserad forskning
om kanda risk- och skyddsfaktorer och genomférs i intern och extern samverkan.

Viktiga komponenter i det trygghetsskapande och brottsférebyggande arbete ar;

o Utveckling av kunskapsbaserade arbetssatt for att upptacka och motverka
otrygghetstrender i kommunen.

o Overenskommelse om samverkan med polismyndigheten om ett gemensamt
brottsforebyggande arbete.

o Kartlaggning och analys i en aktérsgemensam lagesbild som underlag for priori-
tering av malgrupper och insatser.

Valdsbejakande extremism

Kommunstyrelsen har faststallt en Handlingsplan fér Férebyggande arbete mot
véaldsbejakande extremism®. Handlingsplanen syftar till att;

o Skydda individer och grupper mot hot och vald
o Stoétta manniskor som ar eller kan hamna i riskzonen for ett extremistiskt beteende
o Varna demokratin och samhallet i dvrigt

Grunden for arbetet ar kartlaggning och kunskap om den radande situationen. Med den kun-
skap som kartlaggningen ger kan kommunen planera for forebyggande insatser.

(

Inriktning for det trygghetsskapande och brottsforebyggande arbetet \

Det trygghetsskapande och brottsférebyggande arbetet i Oxelésunds kommun ska
bedrivas utifran ett strukturerat, kunskapsbaserat angreppsatt och bygga pa kart-
laggning och analys av situationen i kommunen.

Det férebyggande arbetet mot valdsbejakande extremism i Oxelésund ska bedrivas
mot bakgrund av en aktuell lagesbild j

5 Trader i kraft 1 juli 2023
6 Kommunstyrelsen 2017-01-25, § 8
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7. Informationssakerhet

Information som finns och hanteras i Oxelésunds kommun ar en viktig tillgadng och
vardefull fér bAde kommunen och for andra. Kommunens informationstillgangar, di-
gitala saval som analoga, behdver darfér skyddas sa att;

O

o
o
o

den alltid finns tillganglig nar vi behéver den

vi kan lita pa att den ar korrekt och inte manipulerad eller forstérd
endast behoriga personer far ta del av den

enskildas ratt till skydd av personuppgifter tillgodoses

Arbetet med informationssakerhet i Oxelésund omfattar kommunens samtliga verk-
samheter och medarbetare. Ansvaret foljer det delegerade verksamhetsansvaret.
Det innebar att den som ar ansvarig for en viss verksamhet ockséa ar ansvarig for att
skydda information som hanteras inom den verksamheten.

Att sarskilt verka for

O

God informationssakerhetskultur

Genom 6kad medvetenhet och kunskap om informationssakerhet sa minskar ris-
ken for brister och incidenter i informationshanteringen, efterlevnaden av regler
och lagar blir battre och acceptansen och forstaelsen for informationssakerhet i
stort Okar. Utbildning och kommunikation behover ske kontinuerligt.

Skydda information pa ratt sétt och efter behov

For att kunna valja lampliga skyddsatgarder for kommunens information sa be-
hover vi arbeta systematiskt med att identifiera vilket varde informationen har for
oss samt att bedéma och hantera informationssakerhetsrisker.

Upphandla informationssakert

Vid upphandlingar ar det viktigt beskriva vilket behov av skydd information har
och utifran dessa stalla informationssakerhetskrav. Dessutom behdver vi folja
upp att leverantérer och leverans av varor och tjanster svarar mot stéllda inform-
ationssakerhetskrav.

Inriktning for arbetet med informationssakerhet

Oxeldsunds kommun ska bedriva ett systematiskt och riskbaserat informationssa-
kerhetsarbete som forutsattning fér kommunens verksamheter att bedrivas utan all-
varliga incidenter och storningar.
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8. Internt sakerhets- och arbetsmiljoarbete

Kommunens interna sakerhets- och arbetsmiljdéarbete bedrivs i huvudsak med ut-
gangspunkt i ett systematisk och kontinuerligt arbetssatt. For att starka sakerheten
for medarbetare och fértroendevalda ytterligare finns riktlinjer och rutiner for skydd
mot bland annat hot- och valdssituationer samt paverkanssituationer.

Systematiskt sakerhets- och arbetsmiljoarbete

Oxelésunds kommun, som arbetsgivare, ska systematiskt planera, leda och kontrol-
lera verksamheten pa ett satt som leder till att arbetsmiljon uppfyller féreskrivna krav
pa en god arbetsmiljo. Arbetet/systematiken omfattar ett flertal moment och delar;

o Fordelning av arbetsmiljoansvar fran kommunfullmaktige via kommunstyrelsen,
namnder och forvaltningschefer till enhetschefer.

o Respektive chefs kartlaggning, riskbeddmning och SSAM-planering pa enhets-
niva (tillsammans med medarbetare).

o Central arlig uppféljning av enheternas SSAM-arbete samt av enheternas fore-
skriva egenkontroller av sakerhet.

o Aterkommande intern arbetsmiljdutbildning fér samtliga chefer i Oxelésunds
kommun (minst vart fjarde ar).

o Aterkommande intern sakerhetsutbildning; Risk- och brandutbildning samt férsta
hjalpen och hjart-/lungraddning.

Otillaten paverkan

Tjanstepersoner och fértroendevalda i Oxeldsunds kommun fattar beslut som ar av
stor betydelse for allmanheten och som kan vara valdigt viktiga, ibland direkt livsav-
go6rande, for enskilda kommuninvanare.

Det medfér att personer kan forsdka paverka beslutsfattare att fatta felaktiga beslut
eller att avsta fran att ingripa eller genomféra kontroller. Sadan paverkan kan ske i
form av bl a trakasserier, hot, vald, skadegdrelse eller otillbérliga erbjudanden.

Stod for medarbetare

Kommunchefen har faststallt riktlinjer som beskriver hur Oxelésunds kommun age-
rar nar medarbetare stalls infor situationer dar nagon -medvetet eller omedvetet- for-
sOker att paverka en medarbetares tjansteutdvning genom att hota, ofreda, kranka
eller trakassera medarbetaren.

Riktlinjerna beskriver olika former av paverkan, hur en paverkanssituation kan han-
teras samt vilka resurser for skydd som finns tillgangliga.

Riktlinjerna ar avgransad till hanteringen av handelser ur ett sdkerhetsperspektiv’.
De arbetsmiljomassiga aspekterna, till exempel stod till medarbetaren, riskinvente-
ring, forebyggande atgarder med mera beskrivs i kommunens personalhandbok®.

7 Har i betydelsen att dessa handelser/situationer paverkar kommunens forutsattningar att uppratt-
hélla sin verksamhet och att bedriva denna réattsligt korrekt.

8 Origo.oxelosund.se, Service och stod/personalhandboken
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Stod for fortroendevalda

Kommunfullmaktige har faststallt Plan f6r hantering av hot-, och valdssituationer
samt trakasserier riktade mot fértroendevalda (KF 2018, §82 ).

Planen beskriver hur situationer med hot, vald och trakasserier kan forebyggas samt
hur de kan hanteras av den enskilde om de anda intraffar. Vidare beskriver planen
hur en hot- och valdssituation ska hanteras efter det att den har intraffat, med avse-
ende pa stdd till den utsatta samt ansvarsférdelning mellan de politiska partierna
och kommunens tjanstemannaorganisation.

Syftet med planen ar att, sa langt det ar majligt, skapa en trygg och saker arbetssitu-
ation fér kommunens fortroendevalda nar de utfér sina offentliga fértroendeuppdrag.

Inriktning internt sakerhets- och arbetsmiljoarbete

Kommunens verksamheter ska bedriva ett systematisk sakerhets- och arbetsmiljo-
arbete som forebygger ohalsa och olycksfall, driftstérningar samt skador pa egen-
dom.

Kommunens medarbetare ska ha kunskap och fardigheter att férebygga brand och
andra olyckor/olyckfall samt férmaga att kunna hantera sadana situationer om de
anda intraffar.

Kommunens medarbetare ska kunna utféra sina arbetsuppgifter utan att bli utsatta
for otillaten paverkan genom hot, vald, ofredande, krankning eller trakasserier.

Kommunens fortroendevalda ska inte kunna paverkas i sin roll som beslutsfattare
genom hot, vald eller trakasserier. Uppdrag ska kunna utféras utan inskrankningar
th med en godtagbar kansla av trygghet och sakerhet.
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